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| KRITIS: Registrierungs- und Meldeprozesse

Betreiber kritischer Registrierungs- | Melde- Weitere Vorgaben
Infrastrukturen prozess prozess

Betreiber kritischer Anlagen ausden - MUSSEN MUSSEN - MUSSEN ein
Bereichen: Energie, IT und ihren Stérungen angemessenes Niveau an IT-
Telekommunikation, Transport und  (kritischen) (Ihrer Sicherheit einhalten (Stand
}Elerl.{.em' Gesundheit, Wasser, Dienst kritischen der Technik)
rnahrung sowie Finanz- und . : .
Versicherungswesen registrieren Dienste) - Pr.gfung alle 2 ;Iahre durch
melden an ,prifende Stelle
das BSI - Vorlage der Prufungsnach-
weise beim BSI
- BSI kann ITS-Mangel-
beseitigung erzwingen
Telekommunikations- und MUSSEN ihren MUSSEN - Haben durch das IT-SIG 1.0
Telemedienanbieter Dienst Stérungen erhdhte Anforderungen .
registrieren melden an [T-Sicherheit erhalten 5 . go §8
das BSI und ¥: & IS
Kunden ; @ -

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/IT-
Sicherheitsgesetz.pdf? blob=publicationFile&v=1
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| KRITIS: Registrierungs- und Meldeprozesse

Hinweise zum IT-Sicherheitsgesetz: Registrierungs- und Meldeprozess:

Es gibt MUSTER-Formulare zum IT-Sicherheitsgesetz, die genau aufzeigen, welche Informationen das BSI zum

Registrierungs- und Meldeprozess bendétigt. (Stand: 03.2016)

KRITIS - Aktuelles - Informationen zum IT-Sicherheitsgehttps://www.kritis.bund.de/SubSites/Kritis/DE/Aktuelles/

Meldungen/160314 Musterformulare.htmlsetz: Registrierungs- und Meldeprozess (bund.de)

1. Registrierungs-Formular fiir KRITIS-
Betreiber - Musterbeispiel

= Benennung einer Kontaktstelle nach § 8b (2) Nr. 3 und
(3) BSIG fir Betreiber => Meldestelle ist das BSI fir
KRITIS-Betreiber

= Zweck: es sollen aktuelle Kontaktdaten zur spiteren
Kontaktaufnahme durch BSI verfiigbar sein

» Betreiber kritischer Infrastrukturen haben erhebliche
Stérungen via Kontaktstelle an das BSI zu melden

=

Microsoft Edge
PDF Document

2. Anlage 2 zum Registrierungsformular fiir
KRITIS-Betreiber - Musterbeispiel

= Angaben zu kritischen Infrastrukturen gemaf3 BSI
KRITIS-V sind in dieses Formular einzutragen

= Formular-Ausfiillung ausschlieBlich iV.m.
Registrierungs- oder Anderungsformular

= Angaben: zur KRITIS-DL, Anlagentyp, GroBe der
Anlage, Adressdaten des KRITIS-Betreibers etc.

=

Microsoft Edge
PDF Document
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https://www.kritis.bund.de/SubSites/Kritis/DE/Aktuelles/Meldungen/160314_Musterformulare.html

| KRITIS: Registrierungs- und Meldeprozesse

Hinweise zum IT-Sicherheitsgesetz: Registrierungs- und Meldeprozess:

Es gibt MUSTER-Formulare zum IT-Sicherheitsgesetz, die genau aufzeigen, welche Informationen das BSI zum
Registrierungs- und Meldeprozess bendtigt. (Stand: 3.2016)

KRITIS - Aktuelles - Informationen zum IT-Sicherheitsgehttps://www.kritis.bund.de/SubSites/Kritis/DE/Aktuelles/
Meldungen/160314 Musterformulare.htmlsetz: Registrierungs- und Meldeprozess (bund.de)

3. Registrierungsformular fiir eine GUAS 4. Meldeformular fiir KRITIS-Betreiber
= Benennung einer gemeinsamen iibergeordneten Meldeformular nach § 8b (4) BSIG fiir Vorfille
Ansprechstelle (GUAS) nach § 8b (5) BSIG B}

Allgemeine Informationen zum Meldenden

= KRITIS-Betreiber, des gleichen Sektors konnen eine .
gemeinsame tubergeordneten Ansprechstelle (GUAS)
nutzen und mussen via GUAS stets erreichbar sein

Allgemeine Meldungen zum Vorfall

= Beschreibung der IT-Stérung

= Umgekehrt: Meldung via GUAS an die zentrale " Vermutete oder tatsdchliche Ursachen
Ansprechstelle = BSI = Informationen zum technischen Angriff

» [nformationen zum Ausfall der kritischen

@ Dienstleistung @

Microsoft Edge I;ﬂ;rtl))s:cf:l rida?r‘net
PDF Document
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https://www.kritis.bund.de/SubSites/Kritis/DE/Aktuelles/Meldungen/160314_Musterformulare.html

KRITIS: Registrierungs- und Meldeprozesse

Anderung der Registrierungs- und Meldeprozesse durch
das IT-Sicherheitsgesetz (IT-SIG 2.0)

. . Unternehmens-
Detektion und Abwehr Mobilfunknetze Sicherheit
Dem BSI werden erhohte = Meldung des Einsatzes = Der Kreis der kritischen
Kompetenzen bei Detektion von kritischer Komponenten Infrastrukturen wird um
Cyberliicker} und Abwehr von = Nutzung vertrauenswiirdiger den Sektor “Siedlungsabfall-
Cyber-Angriffen zugesprochen Hersteller entsorgung” erweitert
= Besonders: 5G-Mobilfunknetzen = Unternehmen mit besonderen

Offentlichen Interesse (z.B.
RUstungsproduzent) mussen
bestimmte I'T-Sicherheits-
mal3nahmen umsetzten und mit
BSI kommunizieren

[l | | [l digitalagentur.berlin
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Gesetzesinderungen durch SiG-IT 2.0
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| Hintergrund von IT-SiG 2.0 und KRITIS

BSI-Kritisverordnung (BSI-KritisV)

Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-Kritisverordnung - BSI-KritisV)

Ausfertigungsdatum: 22.04.2016 => KEINE ANDERUNG

IT-Sicherheitsgesetz 2.0 (IT-SiG 2.0) - Hintergrund der Anderungen

Zweites Gesetz zur Erh6hung der Sicherheit informationstechnischer Systeme ,IT-Sicherheitsgesetz 2.0" fiir eine moderne Cyber-
Sicherheit (gebilligt 7.5.2021). Das bestehende ,IT-Sicherheitsgesetz 1.0" wird durch das I'T-Sicherheitsgesetz 2.0 erweitert.

Klares und dringendes Upgrade der Informationssicherheit fiir Staat, Wirtschaft und Gesellschaft in Deutschland

Der Bund braucht das BSI als starke Cyber-Sicherheitsbehérde des Bundes. Beraten, informieren und warnen werden in Zukunft
wichtiger.

Informationssicherheit und Digitalisierung gehdren untrennbar zusammen. Cyberangriffe (z.B. 2018 auf das Auswertige Amt) und
Schadsoftware nehmen seit Jahren zu, z.B. ca. 100 Mio. neue Schadstoffvarianten kommen pro Jahr dazu. Zuséatzlich werden bei
Internet of Things (IoT) —Gerate vermehrt als Bot-Netze missbraucht. -

Die gesamte Infrastruktur muss geschiitzt werden, besonders die neuen 5G-Netze (schnelle Mobile Datentibertragung) miissen
geschitzt werden.

Insgesamt ist Cyber-Sicherheit nicht statisch, ein aktuelles Schutzniveau ist daher kein Garant fiir eine erfolgreiche Abwehr der
Angriffe von morgen. Daher bedarf es einer stindigen Anpassung und Weiterentwicklung der Schutzmechanismen und der
Abwehrstrategien.

https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/IT-SiG/2-0/it sig-2-0 node.html
https://www.bundestag.de/mediathek?videoid=7499039#url=1.211ZGlhdGhla292ZXJsYXk/dmlkZW9opZDo3NDksMDMs&mod=mediathek

[l | | [l digitalagentur.berlin


https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/IT-SiG/2-0/it_sig-2-0_node.html
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/IT-SiG/2-0/it_sig-2-0_node.html

| Hintergrund von IT-SiG 2.0 und KRITIS

Wesentliche Anderungen des IT-SiG 2.0:

. . Unternehmens-
Detektion und Abwehr Mobilfunknetze Sicherheit
Dem BSI werden erhdhte = Untersagung des Einsatzes = Der Kreis der kritischen
Kompetenzen bei Detektion von kritischer Komponenten Infrastrukturen wird um
Cyberlticker'l und Abwehr von = Nutzung vertrauenswiirdiger den Sektor “Siedlungsabfall-
Cyber-Angriffen zugesprochen Hersteller entsorgung’ erweitert
= Besonders: 5G-Mobilfunknetzen = Unternehmen mit besonderen

offentlichen Interesse (z.B.
Rustungsproduzent) mussen
bestimmte I'T-Sicherheits-
mal3nahmen umsetzten und mit
BSI kommunizieren

https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/IT-SiG/2-0/it_sig-2-0_node.html
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| SiG 2.0-Anderung und KRITIS

~Ausweitung der Pflichten fiir Betreiber Kritischer
Infrastrukturen und weiterer Unternehmen im besonderen
offentlichen Interesse”

~Schaffung von Eingriffsbefugnissen fiir den Einsatz und Betrieb
von kritischen Komponenten”

» KRITIS-Betreiber miissen Prozesse implementieren, um die Vertrauenswiirdigkeit der Beschaftigten
zu Uberpriifen, die in zentralen Bereichen tatig sind.

» KRITIS-Betreiber sollen dem BSI zuséatzlich eine Liste aller IT-Produkte iiberliefern, die fiir die
Funktionsfiahigkeit der von ihnen betriebenen Kritischen Infrastrukturen von Bedeutung sind

» In kritischen Systemen sind auch wegen der Vernetzung Komponenten mit hoher Kritikalitat
vorhanden. Dessen Stérung zu einer erheblichen Beeintrachtigung der Funktionsfahigkeit oder

Integritat der Kritischen Infrastrukturen fithren.

» Kritische Infrastrukturen sind gleichermaf3en wie Unternehmen im besonderen 6ffentlichen
Interesse fiir das Funktionieren des Gemeinwesens und die Sicherung der Grundbediirfnisse der

Bevolkerung von hoher Bedeutung besonders schutzwirdig.

» Beispiel: kritische Komponenten sollten Priifungen und verpflichtende Garantieerklarungen

[l | | [l digitalagentur.berlin



| SiG 2.0-Anderung und KRITIS

Jerbesserung des Schutzes der IT der Bundesverwaltung u.a.
durch weitere Priif- und Kontrollbefugnisse des BSI und
Festlegung von Mindeststandards durch das BSI”

= Weitere Kontrollbefugnisse (effektive und schnelle Priif- und Kontrollmoglichkeit) fiir den BSI

zur Kontrolle der Kommunikationstechnik der Bundesverwaltung zur Cyberangriffsanalyse

= Beispiel: Verarbeitung von Daten (z.B. Pseudonymisierte Protokolldaten), fiir die Bewertung von

Netz- und Informationssicherheit bei Bundesverwaltungen und deren IT-Dienstleister

= Ziel: (Langfristige) Schadsoftware-Angriffe vermeiden und Bundeseinheitliche IT-Sicherheit

~Schaffung von Befugnissen zur Detektion von
Schadprogrammen zum Schutz der Regierungsnetze”

» Detektion von Sicherheitsliicken und anderen Sicherheitsrisiken bei Einrichtungen des Bundes
und Schnittstellen 6ffentlich erreichbarer IT-Systeme zu 6ffentlichen Telekommunikations-

netzen (Portscans)

= WeiBe Liste: MaBnahmen werden in Systemen 1. des Bundes oder 2. Kritischer
Infrastrukturen, digitaler Dienste und der Unternehmen des besonderen 6ffentlichen

Interesses umgesetzt.

[l | | [l digitalagentur.berlin



|Weitere Anderungen - SiG 2.0

~Abfrage von Bestandsdaten bei Anbietern von
Telekommunikationsdiensten, um Betroffene iiber
Sicherheitsliicken und Angriffe zu informieren.”

.Befugnis fiir das BSI, Sicherheitsliicken an den Schnittstellen
informationstechnischer Systeme zu 6ffentlichen TK-Netzen zu
detektieren sowie Einsatz von Systemen und Verfahren zur
Analyse von Schadprogrammen und Angriffsmethoden.”

~Schaffung einer Anordnungsbefugnis des BSI gegeniiber
Telekommunikations- und Telemedienanbietern zur Abwehr
spezifischer Gefahren fiir die Informationssicherheit.”

» Zielgruppe: Anbieter von Telekommunikationsdiensten im Sinne des

Telekommunikationsgesetzes (Diensteanbieter) mit mehr als 100.000 Kunden
= BSI gibt Befehle: Bereinigung von einem konkret benannten Schadprogramm & § 109a TKG

» Beispiel: Sperrung von Malwaredomanen bzw. [P-Adressen von Servern zu sperren.

[l | | [l digitalagentur.berlin



|Weitere Anderungen - SiG 2.0

~Etablierung von Verbraucherschutz im Bereich der
Informationssicherheit als zusatzliche Aufgabe des BSI”

»  Verbraucherschutz und -information der Biirger*innen durch den BSI insbesondere Beratung und
Warnung von Verbrauchern in Fragen der IT-Sicherheit. Z.B. Verbraucherschutz-Onlineplattform

~Schaffung der Voraussetzungen fiir ein einheitliches IT-
Sicherheitskennzeichen, das die IT-Sicherheit der Produkte
sichtbar macht”

» Ein einheitliches IT-Sicherheitskennzeichen soll geschaffen werden, welches die IT-Sicherheit von
Produkten erstmals sichtbar macht. Ziel: Mehr Transparenz und bessere Kaufentscheidung.

» Zusammensetzung aus zwei Komponenten: Herstellererklarung und der BSI-
Sicherheitsinformation (§ 9a BSIG-E)

~Uberarbeitung des BuBgeldregimes

» Das BuBgeldregime des BSI-Gesetzes wird insgesamt Uiberarbeitet, bspw. werden die Bu3geldtat-
bestdnde erganzt und der BuB3geldrahmen wurde erhéht

* Anpassung an den DSGVO-BuBgeld-Katalog: bis maximal 20.000.000 EUR oder bis zu 4% des
gesamten weltweit erzielten Unternehmensumsatzes des vorangegangenen Geschaftsjahr

https://www.vde.com/resource/blob/1968050/7a72ebe06012495ddf5f693b8bas8318/analyse-
des-neuen-entwurfs-zum-it-sig-2-o-data.pdf

https://ag.kritis.info/wp-content/uploads/2020/12/20201216-1T-Sicherheitsgesetz-2.0-Kabinettsfassung.pdf
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DAB-Umfrage zum ITS-
Bedarf der Berliner
Unternehmen

Umfrage der Digitalagentur zur IT-Sicherheit
* 10 Fragen zu Threm Bedarf und Priorisierungen im Thema IT-Sicherheit
» Die Umfrage dauert < 5 Minuten

» Fragen zum Berliner Unternehmen, deren IT-Sicherheitsherausforderungen

und deren Bedarfen an I'T-Sicherheits-Spezialthemen und -Services

17. Welche Spezialthemen sind fr Sie interessant? Wozu hatten Sie gerne mehr Informationen?

Bitte bewerten Sie die Themen entsprechend lhrem Interesse von 3 (sehr interessant) bis 1 (nicht interessant).

3 2 1

Grundlagen DSGVO O @) ®
Cyber-Versicherung O @) ®
Risikomanagement-System O O ®
Notfallhzndbuch O @) ®
Penetrationstest O O ®

https://forms.office.com/r/AntqugsQUj
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https://forms.office.com/r/AntquqsQUj

Kontakt

e VIELEN DANK FUR
}I:t::lt:sl;;flv:vl\:linkedin.com/company/digitalagenturberlin I H R E
AUFMERKSAMKEIT!

Website

https://www.digitalagentur.berlin/

Email

info@digitalagentur.berlin
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https://www.linkedin.com/company/digitalagenturberlin
https://www.digitalagentur.berlin/
mailto:info@digitalagentur.berlin

digitalagentur.berlin

Nicole Voigt

Geschéaftsfihrerin

+49 (172) 616 9122
NicoleVoigt@digitalagentur.berlin

digitalagentur.berlin
in dab-digitalagentur-berlin-gmbh
¥ DABGmbH
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digitalagentur.berlin

Unternehmensumfeld. Gerne zeige ich den
>r vollumfdnglichen IT-Sicherheit einfach ist.

Diana Moness

Teamleiterin IT-Sicherheit

Diana.Moness@digitalagentur.berlin

digitalagentur.berlin
in dab-digitalagentur-berlin-gmbh
¥ DABGmbH

“
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